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Dokument przyktadowy wygenerowany na danych fikcyjnej organizacji - do celéw prezentacyjnych.
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Cel i zakres SZBI

*Podstawa prawna: art. 8 ust. 1 oraz art. 10 ust. 3 pkt 1 ustawy o KSC.*

Niniejsza Polityka ustanawia system zarzadzania bezpieczenstwem informac;ji (dalej: SZBI) w
organizacji Zaktad Produkcji Przyktadowej Sp. z 0.0. oraz okresla zasady jego utrzymania,
przegladu i doskonalenia.

Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczenstwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi (art.
8 ust. 1 ustawy o KSC). Zakres SZBI organizacji Zaktad Produkcji Przyktadowej Sp. z 0.0. obejmuje
w zwigzku z tym:

1. ustugi i procesy, ktérych swiadczenie zalezy od systemow informacyjnych: produkcja i sprzedaz
opakowan z tworzyw sztucznych: planowanie i realizacja zlecen, magazynowanie i wysytka -
procesy wspierane przez system ERP oraz sterowniki linii produkcyjnych; 2. systemy informacyjne
oraz inne aktywa wspierajace te procesy - ich aktualny wykaz prowadzony jest w rejestrze
aktywoéw, zgodnie z Procedurg zarzadzania aktywami; 3. personel oraz strony trzecie (dostawcow),
w zakresie, w jakim uczestnicza w procesach objetych SZBI.

Sektor dziatalnosci organizacji wedtug zatagcznikdéw do ustawy o KSC: Produkcja (zat. 2).

Niniejsza Polityka wraz z dokumentami wskazanymi w sekcji "Srodki bezpieczenstwa i dokumenty
powigzane" stanowi dokumentacje systemu zarzadzania bezpieczenstwem informacji, bedaca
czescig dokumentacji normatywnej podmiotu (art. 10 ust. 3 pkt 1 ustawy o KSC).

Forma i struktura niniejszego dokumentu nie sg narzucone przez ustawe; jako dobra praktyke
przyjeto podejscie PN-EN ISO/IEC 27001 (pkt 4.3: okreslenie zakresu SZBI; pkt 5.2: polityka
bezpieczenstwa informacji). Wytaczenie jakiegokolwiek systemu lub procesu z zakresu SZBI
wymaga udokumentowanego uzasadnienia zatwierdzonego przez kierownika podmiotu
(propozycja domyslna platformy - organizacja moze przyjac¢ wtasng regute).

Zaangazowanie i odpowiedzialnos$¢ kierownictwa

*Podstawa prawna: art. 8c oraz art. 8d ustawy o KSC.*

Kierownik podmiotu ponosi odpowiedzialno$¢ za wykonywanie obowigzkéw w zakresie
cyberbezpieczenstwa (art. 8c ust. 1 ustawy o KSC). Powierzenie wykonywania obowigzkdw innej
osobie nie zwalnia kierownika z tej odpowiedzialnosci (art. 8c ust. 3).

Kierownik podmiotu, zgodnie z art. 8d ustawy o KSC:

1. podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania, przegladu i nadzoru SZBI
(art. 8d pkt 1); 2. planuje srodki finansowe adekwatne do potrzeb SZBI (art. 8d pkt 2); 3. przydziela
zadania z zakresu cyberbezpieczenstwa i nadzoruje ich wykonanie (art. 8d pkt 3); 4. zapewnia, ze
personel jest Swiadomy obowigzkéw z zakresu cyberbezpieczenstwa i zna regulacje wewnetrzne
organizacji w tym zakresie (art. 8d pkt 4); 5. zapewnia zgodnos$¢ dziatania organizacji z przepisami
prawa i regulacjami wewnetrznymi (art. 8d pkt 5).

Kierownik podmiotu deklaruje, ze SZBI ustanowiony niniejszg Polityka jest wigzacy dla catej
organizacji, a jego utrzymanie i doskonalenie ma zapewnione zasoby organizacyjne i finansowe.
Niniejszg Polityke zatwierdza: Jan Przyktadowy, Prezes Zarzadu, w dniu 2026-06-22.

Role i odpowiedzialnosci

*Podstawa prawna: art. 8d pkt 3, art. 8f, art. 9 oraz art. 14 ustawy o KSC.*
W organizacji Zaktad Produkcji Przyktadowej Sp. z 0.0. obowigzuje nastepujacy podziat rél w SZBI:

Rola Odpowiedzialnos¢

Kierownik podmiotu Decyzje, nadzor i odpowiedzialnos¢ za SZBI (art.
8c, art. 8d ustawy o KSC); zatwierdzanie
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dokumentacji; akceptacja ryzyk; coroczne
szkolenie z zakresu cyberbezpieczenstwa (art.
8e)

Biezaca koordynacja SZBI: utrzymanie rejestrow
(aktywa, ryzyka, incydenty, dostawcy),
przygotowanie przegladow, koordynacja obstugi
incydentéw, nadzér nad aktualnoscia
dokumentacji

Informatyk zaktadowy (koordynator SZBI)

Osoby wyznaczone do kontaktu Kontakt z podmiotami krajowego systemu
cyberbezpieczenstwa; podmiot wyznacza co
najmniej dwie osoby (mikro- i mali
przedsiebiorcy oraz wazne podmioty publiczne:
co najmniej jedng) i zgtasza je zgodnie z ustawg

(art. 9 ust. 1 pkt 1, ust. 2-3 ustawy o KSC)

Przestrzeganie niniejszej Polityki i procedur
SZBI, udziat w edukacji z zakresu
cyberbezpieczenstwa i stosowanie zasad
cyberhigieny (art. 8 ust. 1 pkt 2 lit. i oraz
ustawy o KSC), niezwtoczne zgtaszanie zdarzen
zgodnie z Procedurg zarzadzania incydentami

Caty personel

Struktury odpowiedzialne za cyberbezpieczenstwo: organizacja powotuje wewnetrzne struktury
odpowiedzialne za cyberbezpieczenstwo albo zawiera umowe z dostawca ustug zarzadzanych w
zakresie cyberbezpieczenstwa (art. 14 ustawy o KSC). Informacje o zawarciu takiej umowy zgtasza
sie do wykazu podmiotéw kluczowych i waznych (art. 7 ust. 2 pkt 16 ustawy o KSC). Przyjety w
organizacji model (struktura wewnetrzna, ustuga zewnetrzna albo model mieszany) dokumentuje
kierownik podmiotu wraz z przypisaniem zadan.

Osoby realizujgce zadania, o ktérych mowa w art. 8 lub art. 11 ustawy o KSC, przedstawiajg przed
dopuszczeniem do realizacji tych zadan informacje o niekaralnosci z Krajowego Rejestru Karnego
(art. 8f ustawy o KSC). Potwierdzenia przechowuje sie zgodnie z zasadami dokumentacji SZBI.

Srodki bezpieczenstwa i dokumenty powiazane

*Podstawa prawna: art. 8 ust. 1 pkt 1, 2 i 4 ustawy o KSC.*

Organizacja wdraza srodki techniczne i organizacyjne odpowiednie i proporcjonalne do
oszacowanego ryzyka, uwzgledniajac najnowszy stan wiedzy, koszty wdrozenia, wielko$¢
podmiotu, prawdopodobienstwo wystgpienia incydentéw, narazenie na ryzyka oraz skutki
spoteczne i gospodarcze (art. 8 ust. 1 pkt 2 ustawy o KSC).

Realizacje poszczegdélnych obowigzkéw ustawowych przypisano nastepujacym dokumentom i
rejestrom SZBI:

Obowiazek Podstawa w ustawie o KSC Dokument / rejestr

Systematyczne szacowanie
ryzyka i zarzadzanie ryzykiem

art. 8 ust. 1 pkt 1

Procedura zarzadzania
ryzykiem; rejestr ryzyk

Polityki szacowania ryzyka i
bezpieczenstwa systemu
informacyjnego

art. 8 ust. 1 pkt 2 lit. a

niniejsza Polityka; Procedura
zarzadzania ryzykiem

Bezpieczenstwo i ciggtosé
tancucha dostaw ICT

art. 8 ust. 1 pkt 2 lit. e i ust. 2

Plan ciaggtosci dziatania i
bezpieczenstwa taricucha
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dostaw (czes$¢ dot. dostawcow);
rejestr dostawcow

Plany ciggtosci dziatania, plany |art. 8 ust. 1 pkt 2 lit. f Plan ciaggtosci dziatania i

awaryjne i odtworzeniowe bezpieczenstwa tanicucha
dostaw

Oceny skutecznosci srodkéow  |art. 8 ust. 1 pkt 2 lit. h przeglad SZBI (sekcja "Przeglad,

technicznych i organizacyjnych dokumentacja i doskonalenie")

Edukacja personelu i art. 8 ust. 1 pkt 2 lit. i orazj program szkolen personelu;

podstawowe zasady rejestr szkolen

cyberhigieny

Zarzadzanie aktywami art. 8 ust. 1 pkt 2 lit. m Procedura zarzadzania
aktywami; rejestr aktywow

Zarzadzanie incydentami, art. 8 ust. 1 pkt 4, art. 11-12b  |Procedura zarzadzania

obstuga i zgtaszanie incydentami; rejestr
incydentow

Powyzsza tabela wskazuje obowiazki, dla ktérych organizacja prowadzi odrebne dokumenty i
rejestry. Petny katalog sSrodkéw bezpieczenstwa okresla art. 8 ust. 1 pkt 2 ustawy o KSC; srodki
niewymienione w tabeli organizacja wdraza w ramach biezacej dziatalnosci, proporcjonalnie do
ryzyka, i dokumentuje w wynikach szacowania ryzyka oraz zapisach operacyjnych.

Przeglad, dokumentacja i doskonalenie

*Podstawa prawna: art. 8 ust. 1 pkt 2 lit. h, art. 8d pkt 1 oraz art. 10 ustawy o KSC.*

Kierownik podmiotu dokonuje przegladu SZBI co najmniej raz na 12 miesiecy oraz po kazdym
incydencie powaznym lub istotnej zmianie organizacyjnej. Roczny cykl przegladu jest domysing
praktyka platformy, realizujacg ustawowe zadania kierownika w zakresie przegladu i nadzoru SZBI
(art. 8d pkt 1 ustawy o KSC) oraz utrzymywanie polityk i procedur oceny skutecznosci sSrodkéw
technicznych i organizacyjnych (art. 8 ust. 1 pkt 2 lit. h); sam cykl roczny odpowiada dobrej
praktyce przegladu zarzadzania z PN-EN ISO/IEC 27001 (pkt 9.3) i organizacja moze przyjac inny,
nie rzadszy cykl.

Przeglad obejmuje co najmniej: wyniki szacowania ryzyka i stan planéw postepowania z ryzykiem,
incydenty i wnioski z ich obstugi, stan szkolen, ocene dostawcow, zmiany prawne oraz decyzje o
dziataniach doskonalacych. Wynik przegladu jest dokumentowany - zapisy potwierdzajgce
wykonywanie czynnosci stanowig dokumentacje operacyjng SZBI (art. 10 ust. 4 ustawy o KSC).
Organizacja opracowuje, stosuje i aktualizuje dokumentacje bezpieczehnstwa systemu
informacyjnego, sprawuje nadzér nad tg dokumentacja oraz przechowuje ja przez okres
wymagany ustawg, co najmniej 2 lata (art. 10 ustawy o KSC). Kazdy dokument SZBI posiada
metryke: wersje, date zatwierdzenia i osobe zatwierdzajaca; wersjonowanie dokumentow
generowanych zapewnia platforma.

Aneks - dostawcy ustug ICT

*Podstawa prawna: art. 8 ust. 1 pkt 2 lit. e i ust. 2 ustawy o KSC.*

Organizacja korzysta z dostawcow produktow ICT, ustug ICT lub procesow ICT, od ktorych zalezy
Swiadczenie ustugi. Organizacja zapewnia bezpieczenstwo i ciggtos¢ taricucha dostaw w
odniesieniu do tych produktéw, ustug i proceséw, z uwzglednieniem zwigzkéw pomiedzy
bezposrednim dostawca sprzetu lub oprogramowania a organizacjg (art. 8 ust. 1 pkt 2 lit. e ustawy
o KSC).

Przy ocenie dostawcow organizacja uwzglednia w szczegdlnosci podatnosci i ogdlng jakosé
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produktéw ICT, ustug ICT i procesow ICT poszczegdlnych dostawcow, wyniki skoordynowanych
ocen bezpieczenstwa tancucha dostaw oraz wyniki krajowego postepowania w sprawie dostawcy
wysokiego ryzyka (art. 8 ust. 2 w zw. z art. 67b ustawy o KSC). Zasady oceny i nadzoru dostawcéw
okresla Plan ciggtosci dziatania i bezpieczenstwa tancucha dostaw; wykaz dostawcéw wraz z
oceng prowadzony jest w rejestrze dostawcow.

Aktualny wykaz dostawcow ustug i produktéw ICT organizacji:

Dostawca Zakres ustugi Referencja umowy
Metryka dokumentu i zastrzezenia

Pozycja Wartosc

Organizacja Zaktad Produkcji Przyktadowej Sp. z o.0.
Zatwierdzit Jan Przyktadowy, Prezes Zarzadu

Data zatwierdzenia 2026-06-22

Wersja szablonu 1

Stan prawny tresci 2026-07-07

Data generacji 2026-06-22 00:16
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